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Présentation de l'éditeur
Ce livre sur les VPN (Virtual Private Network) s'adresse à un public d'informaticiens disposant de
connaissances de base sur les réseaux et souhaitant acquérir des compétences pour mettre en place une
solution de Réseau Privé Virtuel. Il a pour objectifs, d'une part de décrire l'essentiel du fonctionnement des
principaux protocoles utilisés, d'autre part de présenter des exemples pouvant être utilisés comme trame pour
la mise en place de ses propres VPN dans un environnement Windows, Linux ou Macintosh. Ces exemples
permettent l'illustration concrète de la mise en place de VPN IPsec, SSL, PPTP, L2TP dans des
configurations variées (site à site, poste à site, poste à poste). Dans cette nouvelle édition l'auteur a privilégié
l'utilisation des matériels et logiciels les plus communément utilisés. Ainsi les mises en uvre proposées dans
les différents chapitres se feront majoritairement sur du matériel Cisco et sur des systèmes Linux ou
FreeBSD. Les situations à illustrer ont aussi été diversifiées, notamment en ajoutant des configurations en
IPv6 et plus d'exemples utilisant des certificats. Cette nouvelle édition tient compte des dernières évolutions
protocolaires et des versions les plus récentes de Windows, Linux et des firmwares des boîtiers. L'auteur
propose régulièrement des tests pour valider les configurations mises en place. Il appartient à chacun de
puiser dans ce livre les informations qui lui conviennent et d'adapter l'installation et les réglages à ses propres
contraintes et exigences en matière de sécurisation des accès réseaux de l'entreprise. Un chapitre entier
fournit au lecteur des pistes pour comprendre et résoudre les problèmes qui, tôt ou tard, surviennent dans la
mise en uvre et l'exploitation d'un VPN. Des éléments complémentaires sont en téléchargement sur le site
www.editions-eni.fr. Les chapitres du livre : Introduction - Généralités sur les VPN - Fonctionnement du
protocole IPsec - VPN IPsec site à site en IPv4 - VPN IPsec site à site en IPv6 - VPN IPsec poste à site en
IPv4 - VPN IPsec poste à site en IPv6 - VPN IPsec poste à poste en IPv4 - VPN IPsec poste à poste en IPv6 -
Fonctionnement des protocoles SSL/TLS - Implémentation de VPN SSL/TLS en IPv4 - Implémentation de
VPN SSL/TLS en IPv6 - Fonctionnement du protocole PPTP - Implémentation de VPN PPTP -
Fonctionnement du protocole L2TP - Implémentation de VPN L2TP/IPsec - Configuration avancée des VPN
- Diagnostic et résolution de problèmes Biographie de l'auteur
Jean-Paul Archier est Ingénieur systèmes et réseaux depuis une vingtaine d'années. En tant que consultant, il
intervient régulièrement sur des réseaux allant de quelques postes à plusieurs centaines. Il anime également
des sessions de formation sur les réseaux et leur sécurisation, sur l'implantation et l'administration de pare-
feu, l'utilisation et l'administration de systèmes Linux/Unix, le paramétrage du matériel Cisco. Jean-Paul
Archier est détenteur des certifications WCSP et WCT pour les firewalls Watchguard et CCNSP pour les
boîtiers Cyberoam.
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